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Diese Information ist gultig fur Thermoguard ab Version 2.65 (freigegeben 11. April 2010).

1. Kurzanleitung

So richten Sie den Mail-Versand nach einer Neuinstallation von Thermoguard fur den Einsatz
in einem Intranet ein (ein Beispiel fur die Einstellungen im Intranet folgt auf der nachsten Sei-
te):

1. Offnen Sie die Konfiguration des Thermoguard Hauptprogramms und wechseln Sie auf
die Karteikarte "Mail".

2. Ersetzen Sie unter "SMTP/POP 3 Server" im Feld "Mailserver" die vorgegebene IP-
Adresse (192.168.127.2) durch diejenige Ihres Mailservers. Der Standardport 25 muss
nicht gedndert werden.

3. Ersetzen Sie im Feld "Von E-Mail" die Vorgabe (info@thermoguard.de) durch eine in
Ihrer Firma gultige E-Mail-Adresse.

Dies ist wichtig, da der Mailserver an diese E-Mail-Adresse Benachrichtigungen utber
fehlgeschlagene E-Mail-Zustellungen sendet.

4. Geben Sie den Namen (im Feld "Name") und die E-Mail Adresse (Feld "E-Mail") des
Mitarbeiters ein, an den die Thermoguard Benachrichtigungen gesendet werden sollen.

5. Lo6schen Sie die Vorgaben in den Feldern "CcName" und "CcE-Mail".

6. Senden Sie eine Test-E-Mail durch Klick auf die Schaltflache "Sende Testmail(s)" und
Uberprufen Sie anhand der Ausgaben im Monitorfenster den Erfolg (das Monitorfenster
ggf. durch Klick auf die Schaltflache "Monitor anz." einblenden):

Thermoguard Monitor M]

Ak tivitst | SensurDetaiIsI Betriebzdauer H

Protokol 4 (10000 047

@ 11.04.2010 1%:58:10 Daz Protokoll-Fenster wurde geleert [IMF)
@11.04.2010 15:58:17 Sende E-Mail [Std) ... [IMF)

@ 11.04.2010 1%:58:18 SendMail OF. fur joond. schmitt@thermoguard. de [IMF)
@11.04.2010 15:58:18 SendMail TEST [HOOTH001] OK [INF)

[ Fonfig. zchlielen ] k.
Thermoguard Deutschland S
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2. Beispieleinstellungen

2.1 Intranet

SMTR/OFPS Server

Sniwahl ||3~_p'r1-:.r.-:— exe -d "MpConrechion | il |1?2'1 B.16.11 |

Part: 25 I: ;
Warteniges: B = % l:l

buflegen:  [rasphoneexe -h "MyConnection | Timeoutés: & _:I| Wihvers: 2 +I

Tl Waon E-Maik  thermoguard@meinefima. de |

E-tail Empfanger - f. Testz u. Globale Einstellg, -

£ FNECMTE 0y f)§ Marre:. |Geréte-‘v‘erantwurtlicher |
Sl Suat Tuat T

| E - ail: | e.mustermanni@meinefirma. de |

CcHame: | |

CcE-Mal |

Sende Testmailz)

Statuzauzgaben der Tests —
% werden im TG Manitar '_E

ausgegeben. Zur Problem-

i®

analvze daz enweiterte e PR
Logaing auf der "'Lagaging'*- i
oy K.arteikarte einschalten. Tezt beendst
o} L
FRezet Ubemehmen
l Z
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2.2 Externer Provider: 1 & 1

nfiguration

e ]| Vet | et | £
| Mail | | Logaira | |
SMTR/POFS Server

T Mailzerver: | zmtp.lundl.de
Sniwahl ||3~_p'n-:.r.-:— exe -d "MuConrection | | B |

Part: Ra7
Wartendzec: |B - | % |:| I%I

buflegen:  [rasphone;exe -h "MyConnechion | Timeaut/s: E Wihvers: 2 +I

o) Vo E-Mail | thermoguard@meinefirma, de |
Authentifizierung erforderlich E-tail Empfanger - f. Testz u. Globale Einstellg,

(CJPOP3  GIESMTP (O TLS ; M arme: |Eer5te-¥erantwartlicher |

MutzerD- |1234_55? | E-Mail: |e.mustermann@meinefirma.de |

[ Setze Passwort J CeMame: | |

CcE-Mail: | |

Sende Testmail[z]

Statuzausgaben der Tests —
I:[:l % werden im TG Maonitor '_E

auzgeqeben. Zur Problem-

| analyze daz enweiterte anzahl |1 |
Logging auf der ''Logging' z
s e F.artelkarte einzchalten. T ezt beendet
O &,
_ _ _ Fezet Ubemehmen
l uzchla 4

Beachten Sie, dass hier der Port 587 und die ESMTP Authentifizierung eingestellt werden.
Auch das Passwort muss richtig gesetzt sein.
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2.3 Externer Provider: Google Mail

a2 [oR— | — . il |
P TRa g ua T ROnTgaraton M=) >
[ | Vectinteos | | s
| T | | ] | |
SMTP/FPOFS Server
Sniwahl ||3-_p'r1-'_-| ieexs -4 "MuCorrechion | Ml e |smtp_gnnglemail.cum |

Part: 587 S ]
Wartendzec d : % l:l

Timeout’s: |15 = Whvers: |2 =

Auflegen: lia:phnne eue -h "MyConnection | = Tl 5
Tast Yar E-Mail: |thermnguard@meinefirmade |
Authentifizierung erforderlich : E-tail Empfanger - f. Testz u. Globale Einstellg,
(CJPOP3Z  (CJESMTP  (3) TLS M arme: |Geréte-\farantwnrtlicher |
MutzerD- Imein.knntn@gmail.cum E-Mail: |e.mustermann@meinefirma.de |
[ Setze Passwart ] LM ame: | |
CoEMail. | |

Sende Testraillz]

! Statusausgaben der Tests —
Ijj ’%"—: werden im TG Monitor "E

auzgeqeben. Zur Problem-

|—| analyze das enweiterte ot |1_|_*|
Logging auf der "'Logging' - 1 IEF
. K.artelkarte einschalten, T ezt beendst
O] $
Reset Ubemehmen
l 2

Google Mail (amerikanisch = "Gmail") verwendet "TLS" als Authentifizierung und ebenfalls den
Port 587.

Der Versand einer E-Mail Gber Google Mail dauert erfahrungsgemalf 4 bis 6 Sekunden und
bendtigt daher mehr Zeit als eine Mail, die im Intranet oder tber einen kostenpflichtigen Provi-
der versendet wird. Sie sollten daher das Timeout entsprechend héher setzen (hier 15 Sekun-
den).
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3. Details

3.1 Nachrichten-Arten von Thermoguard
Thermoguard unterstitzt die folgenden Benachrichtigungs-Arten, die mit den Einstellungen auf
der "Mail"-Registerkarte gesteuert werden:

3.1.1 E-Mail an Standard-E-Mail-Empféanger
Die Empfanger werden als "normale" E-Mail-Adressen wie in den vorherigen Beispielen
gezeigt, eingetragen.

3.1.2 E-Mail als SMS auf Mobilfunkgerate
Diese Benachrichtigungsart wird im Systemhandbuch im Kapitel "E-Mail als SMS auf
ein Mobiltelefon weiterleiten” beschrieben. Die Empfanger werden ebenfalls als E-Mail-
Adressen eingetragen, jedoch in der Form Rufnummer@Mobilfunkprovider.de.

3.1.3 SMS uber ein GSM-Modem
Diese Benachrichtigungsart wird im Systemhandbuch im Kapitel "Betrieb mit einem
GSM-Modem" beschrieben. Eine GSM-Rufnummer wird in eckigen Klammern im "E-
Mail" bzw. "CcE-Mail" Feld eingetragen.

Es ist moglich alle drei Benachrichtigungs-Arten parallel zu verwenden. Es kénnen auch meh-
rere Empféanger in den entsprechenden Feldern eingetragen werden. Wird ein GSM-Modem
verwendet, sollte die Timeout Einstellung wie im Systemhandbuch beschrieben auf 20 Sekun-
den gesetzt werden.

3.2 Eintrage in den Feldern "Name", "E-Mail", "CcName" und "CcE-Mail"
3.2.1 Programm-Bereiche, in der die folgenden Hinweise gelten:
* Konfiguration, Karteikarte "Mail"
* Konfiguration, Karteikarte "Dienst”, "Sende Informationsmail ("Heartbeat")"
* Konfiguration, Karteikarte "Dateien”, "Alarm-E-Malil, falls Schreiben in *.tg fehlschlagt"
* Sensorkonfiguration, Karteikarte "E-Mail"

3.2.2"Paarweise" Eingabe von "Name" und "E-Mail":
Fur eine eingetragene E-Mail Adresse im Feld "E-Mail" bzw. "CcE-Mail" sollte auch ein zuge-
horiger Name im Feld "Name" bzw. "CcName" eingetragen werden.

A) Fehlt zu einer E-Mail Adresse der Name, so wird nach einer "Diskrepanz"-Warnmeldung
eine Warnmeldung ausgegeben, die besagt, dass anstelle des Namens noch einmal die E-
Mail-Adresse verwendet wird. Die E-Mail wird verschickt:

obal - Protokel 5 (10000) 0/7 |

(3)11.04.201017-27-11 Das ProtokolFenster wuds gelsert (INF] “=I Thermoguard Testmail - Machricht (Mur-Text)
(3)11.04.201017:27:20 Sende E-Mail (Std] .. (INF]

&11 04.2010 17:27:20 Diskrepanz: Janz. der E-Mail Adiessen](=1] <= [Anz. der Namen](=0] [WNG)
& 11.04.2010 17:27:20 Keinen konespondisrenden Mamen fiir E-Mail Adresse info@thermoguard.de gefunden = Al Mame wurde dis E-Mail Adresse gesetzt Q Antworten | Q Allen antworten | a wisiterlsiten | < -
@11.04.2010 17:27:24 SendMail OK fiir finfol@thermoguard. de [INF) —
CoE-Mail @ 11.04.2010 17:27:24 SendMail TEST [HOD1/4001] DK, [INF) Jigs urde mit Wichtigkeit "Hoch" gesendet,

E-Mail infof@thermaoguard.de

i Datei Bearbeiten Ansicht  Einfigen Format  Extras

CcMame:

Semn Vo THERMOGUARD Automailer [info@thermoguard,de]
Statusausgaben der Tests an info@thermoguard. de
denim TG Mori e
werden im onitar o
ausgegeben. Zur Problem-
analyse das enveiterte Betreff: Thermoguard Testmail

Logging auf der "Logging"- -
Katsikarte sinschallen T | Thermoguard Testwail / Nailbedy

Anzz

Thermoguard-Einstellung, Logausgabe und resultierende E-Mail bei fehlendem Eintrag im Feld "Name".
In der resultierenden E-Mail wiirde unter "An:" normalerweise der Thermoguard-Eintrag "Name" erscheinen.
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B) Fehlt zu einem Namen die E-Mail Adresse, so wird nur die "Diskrepanz”-Warnmeldung aus-
gegeben. Es wird keine E-Mail verschickt:

E-Mail Empfanger - f. Tests u. Global Protokall 510000 047 - -
| Thermoguard Testmail - Machricht {Mur-Text
MName: I GerdteYerantwortlicher | @11.04.2010 17:358:52 Das Protokall-Fenster wurde geleert [INF) & ( )
@) 11.04.201017:37:01 Sende E-Mail [Std] .. (INF) i Datei Bearbeiten @nsicht  Einfligen  Farmat  Extras

EMal  [info@th dd
R o oo i de 11042010 17.37:01 Diskrepanz: [anz. det E-Mai Achessenli=0) <=> [Anz. der Namenl{=1) (WNG) | & acvwoyten | (- llen antwerten | (2 Weiterlsien | 4 -
- Antro ! 5

@ 11.04.2001017:37:07 SendMail OK fur GerateYerantworticher/info@thermoguard. de [IMF)

CcMame:  |MameOhnehail

' () 11.04.2010 17:37.07 SendMail TEST [HOD1/HO01] OK (INF) Digse Machricht wurde mit Wichtigkeit "Hoch" gesendet,
Von: THERMOGUARD Automailer [info@thermoguard.de]
Serm
=" Inn: Gerite-Yeranbworklicher I

Statuzausgaben der Tests

werden im TG Monitar [
auzgegeben. Zur Problem-

anhalyze das enweiterte Anzd
Logging auf der “Logging*
i T A it

Betreff: Thermoguard Testmail

| Thermoguard Testmail / Mailbody
T.

Hier wird keine Mail an "NameOhneMail" versendet, da hierfiir keine zugehérige E-Mail-Adresse
eingegeben wurde.

Hinweis: Eine GSM-Nummer (in eckigen Klammern) muss immer im Feld "xxxMail" eingetra-
gen werden. Die GSM-Nummern werden vor der Auswertung der "normalen” E-Mail-Adressen
gesondert herausgefiltert. Zu einer GSM-Nummer darf kein Name angegeben werden.

3.2.3Mehrere Empfanger angeben

Thermoguard unterstitzt die Eingabe von mehreren Nachrichten-Empfangern. Diese werden
mit Semikolon getrennt eingegeben; Beispiele finden Sie im Systemhandbuch

Fuhrende ";", solche, die irrtimlich mehrfach zwischen zwei Empfangern eingegeben wurden
und abschliel3ende ";" werden vor der weiteren Auswertung eliminiert. Dies gilt auch fur Leer-
zeichen. Hier ein (Ubertriebenes) Beispiel:

Sensorkonfiguration - Sensor #001 {SC1eP) g = ﬁ

Grundeinstellungenl Alarm E-Mail | Alarm On Fail | Cishd | k.alibration

E -k ail Empfanger fur Slarmmails [High und Low)

M arine: o1 Erster; Zweiter;::Dritter 2 CcMarme:

E - ail: ceinzEy de; zweili: de; dreil@yde; CcE -t ail;

Feld Name: " ; ; Erster; Zweiter;;;Dritter ;; "wirdzu
"Erster;Zweiter;Dritter”

Feld E-Mail: " ;eins@x.de; zwei@x.de;; drei@x.de; "wird zu
"eins@x.de;zwel@x.de;drei@x.de"

Hinweis: Die Eingaben werden nicht automatisch im Feld korrigiert, sondern nur intern bei der

Verarbeitung.

3.3 Globale Einstellung fur die Nachrichten-Empfanger
Auf der Karteikarte "Globale Einstellungen” kann festgelegt werden, dass die auf der "Mail"-
Karteikarte eingetragenen Empfanger flr alle Sensoren verwendet werden und nicht diejeni-
gen, die fur die einzelnen Sensoren in der Sensorkonfiguration eingetragen sind.
Diese Einstellung wirkt sich nicht auf die E-Mail-Empfanger aus, die in den Bereichen

* Konfiguration, Karteikarte "Dienst”, "Sende Informationsmail ("Heartbeat")"

* Konfiguration, Karteikarte "Dateien”, "Alarm-E-Malil, falls Schreiben in *.tg fehlschlagt"
gesetzt sind!
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4. Problembehandlung

4.1 Erweitertes Logging einschalten

Sollten Probleme im Zusammenhang mit dem Nachrichtenversand auftreten, aktivieren Sie
bitte zunachst das "Erweiterte Logging" auf der Karteikarte "Logging". Es werden dann wesent-
lich detailliertere Informationen im Monitorfenster ausgegeben.

Hinweis:

Die maximale Zeichenlange einer Monitorausgabe betragt 255 Zeichen. Die eigentlich Detail-
information einer Fehlerausgabe bei Nutzung der TLS Authentifizierung (Google Mail) steht am
Ende der Zeile. Hier mussen Sie daher die Ausgabe der Logdatei sichten.

4.2 Der Mailserver ist nicht erreichbar oder antwortet nicht.

Ist der Mailserver nicht erreichbar (Fehlerausgabe "Authoritative answer: Host not found™) oder
antwortet nicht, weil etwa der Port nicht stimmt (Timeout oder Fehlerausgabe "Connection is
forcefully rejected"), so sollten Sie per telnet Befehl in einem cmd-Fenster die Einstellungen
Uberprufen. Hinweis: Bei Betriebssystemen ab Windows Vista muss der telnet Client erst in-
stalliert bzw. aktiviert werden. Geben Sie an der Eingabeaufforderung

"telnet <Mailserver> <Port>" ein (bestatigen mit der Eingabetaste). Der Mailserver muss mit
dem Code 220 antworten:

B3 CMD

C:\>telnet smtp.lundl.de 587

B Telnet smtp.1und1.de
220 smtp.lundl.de (mrbapl) Welcome to Nemesis ESHTP server

E CMD

220 smtp.lundl.de (mrbapl) Welcome to Hemesis ESMTP server
quit

221 0K

Verbindung zu Host verloren.

C:\>

Erfolgreicher Test des Mailservers

4.3 Firewall-Einstellung
Beachten Sie, dass der verwendete SMTP Port nicht durch eine Firewall blockiert werden darf.
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4.4 "Relaying denied"

Mailserver sind meist so konfiguriert, dass E-Mails per SMTP nur an interne Empfanger - z.B.
innerhalb eines Firmennetzwerkes - gesendet werden dirfen. Dadurch wird verhindert, dass
der Mailserver als "Relais-Station" fir so genannte "UCE"-Mails missbraucht wird (UCE=Un-
solicited Commercial E-mail messages, besser bekannt als SPAM). Falls eine E-Mail dann an
einen externen Empfanger gesendet wird, erhalten Sie eine solche oder &hnliche Fehler-Ant-
wort:

6 10.04.201016:47:29 Sendkail Fehler fur : Fehlender Antwartcode 250 [Sendkail TO] (ERR]
Q 10.04.2010 16:47:29| Responge: »>3[560 5.7.1 Unable to relay for Jz<< [ERR)
Q 1004.2001016:47:29 SendMail TEST [HO01/4001] fehlgeschlagen [ERR]

Der Mailserver muss dann ggf. so eingerichtet werden, dass fur SMTP-Mails, die vom Thermo-
guard Server verschickt werden (bzw. die von der im Thermoguard-Feld "Von E-Mail" eingetra-
genen E-Mail-Adresse stammen), diese Beschrankung nicht greift.
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